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Kính gửi: Các đơn vị thành viên, trực thuộc Đại học Quốc gia Hà Nội 

 
Thời gian qua, trên không gian mạng đã xuất hiện một số trang Web giả mạo 

Cổng thông tin điện tử chính thức của Đại học Quốc gia Hà Nội (ĐHQGHN) và 
các đơn vị trực thuộc. Các trang này sử dụng tên miền tương tự, như vnuhn.edu.vn 
và các tên miền con (ví dụ: https://vnuhn.edu.vn/, https://lms.vnuhn.edu.vn/).  

Cổng thông tin điện tử chính thức của ĐHQGHN chỉ sử dụng duy nhất tên 
miền duy nhất vnu.edu.vn, tendichvu.vnu.edu.vn cho các dịch vụ chung và 
tendonvi.vnu.edu.vn cho các trang/cổng thông tin của các đơn vị. 

Các đối tượng giả mạo lợi dụng uy tín của ĐHQGHN để thực hiện nhiều 
hành vi với mục đích xấu, bao gồm: 

- Thu thập thông tin cá nhân trái phép: Điều này tiềm ẩn nguy cơ lộ lọt dữ 
liệu và mất an toàn thông tin. 

- Lừa đảo: Người dùng có thể bị lừa đảo tài chính hoặc các hình thức khác.  
Thực hiện chức năng, nhiệm vụ là đơn vị chuyên trách về An toàn thông tin 

tại ĐHQGHN, Trung tâm Quản trị Đại học số - Văn phòng ĐHQGHN xin thông tin 
và kính đề nghị Quý Cơ quan thực hiện các biện pháp sau: 

- Khuyến cáo người dùng đơn vị mình tuyệt đối không truy cập vào các 
website sử dụng tên miền vnuhn.edu.vn và các tên miền con của trang giả mạo cũng 
các trang tin không chính thống; không cài đặt các phần mềm, ứng dụng từ các nguồn 
không chính thống. Không cung cấp thông tin nhân thân, tài khoản ngân hàng, tài 
khoản thư điện tử, mạng xã hội của mình cho bất kỳ ai qua điện thoại, mạng xã hội 
và các kênh trực tuyến khác nếu chưa xác minh chính xác thông tin người nhận, kể 
cả cá nhân tự nhận là đại diện của cơ quan Công an. 

- Theo dõi và báo cáo kịp thời các hoạt động liên quan đến tên miền giả mạo 
về Trung tâm Quản trị Đại học số - Văn phòng ĐHQGHN. 

- Tăng cường rà soát, kiểm tra đánh giá cấp độ an toàn thông tin của hệ thống 
và dịch vụ trực tuyến. Việc đánh giá này giúp xác định mức độ bảo mật hiện tại và 
đưa ra các biện pháp cải tiến nâng cao năng lực đảm bảo an toàn thông tin, đồng thời 
nghiêm túc thực hiện các quy định về bảo đảm an toàn thông tin đối với các hệ thống 
thông tin thuộc phạm vi quản lý của mình.  

- Tăng cường nâng cao nhận thức người dùng (cán bộ, giảng viên, sinh viên) 
về các biện pháp bảo vệ thông tin cá nhân và nhận diện các mối nguy hiểm. 

https://vnuhn.edu.vn/
https://lms.vnuhn.edu.vn/


Đầu mối liên hệ trao đổi, phối hợp Trung tâm Quản trị Đại học số: Ông 
Nguyễn Thanh Tùng - Trưởng phòng Quản trị kỹ thuật, số điện thoại: 0904660058. 

Trung tâm Quản trị Đại học số - Văn phòng ĐHQGHN trân trọng cảm ơn và 
mong nhận được sự phối hợp của Quý cơ quan./. 

 
Nơi nhận: 
- Như trên; 
- Chánh Văn phòng (để b/c); 
- Giám đốc Trung tâm (để b/c); 
- Lưu: VT, T4. 

KT. GIÁM ĐỐC 
PHÓ GIÁM ĐỐC 

 
 
 
 
 
 

Nguyễn Xuân Toàn 
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